Nuki Home Solutions GmbH

Ein unabhangiges Security Assessment wurde durchgefuhrt, um Sicherheitsliicken beziehungsweise
Schwachstellen innerhalb der Sicherheitsarchitektur, der Web APl und speziell der Bluetooth
Kommunikation sowie der zugehorigen Infrastruktur aufzuzeigen, die einen negativen Einfluss auf den
Geschaftsbetrieb haben kdnnen, die Sicherheit von Kundendaten bedrohen und die Sicherheit des
Turschlosses gefahrden.

Die Ergebnisse der Uberpriifung filhrten zu dem Eindruck, dass das Sicherheitskonzept und die
technische Implementierung der Sicherheitskontrollen als sehr robust bezeichnet werden kénnen und
das die Sicherheit der Systeme und Daten keinem akuten Risiko ausgesetzt ist. Nach dem Review der zur
Verfugung gestellten Dokumente, einem Vulnerability Assessment der Infrastruktur und der
Durchfuhrung von gezielten Tests hinsichtlich der Sicherheit der Bluetooth-Kommunikation konnten
keine kritischen oder schwerwiegenden Schwachstellen identifiziert werden. Dem Tester war es nicht
moglich, unberechtigten Zugriff auf Systeme oder Daten zu erlangen.
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Byl proveden nezavisly Security Assessment (bezpecnostni posouzeni) za icelem odhaleni bezpeénostnich mezer nebo slabin v bezpeénostni architekture,
webové aplikaci a zvlasté v Bluetooth komunikaci a ptislusné infrastrukture, které by mohly mit negativni vliv na provoz firmy a které by mohly ohrozit
bezpecnost dat o zakaznicich a bezpecnost dveiniho zdmku.

Vysledky prezkoumani vedly k dojmu, Ze bezpecnostni koncepci a technickou implementaci bezpecnostnich kontrol Ize oznadit za velmi robustni a
bezpecnost systému a dat neni vystavena zadnému akutnimu riziku. Po revizi dokument(, které jsou k dispozici, Vulnerability Assessmentu (posouzeni
zranitelnosti) infrastruktury a provedeni cilenych testll na bezpecnost Bluetooth komunikace nebylo mozZné identifikovat Zadné kritické nebo zavainé
slabiny. Zkusebni osobé se nepodafilo ziskat neopravnény pfistup do systému nebo k datdim.
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